Manual to configure the second authentication factor of the Identified
Access (Virtual Office)

The Real Decreto 3/2010, of January 8, which regulates the National Security Scheme in the Field of
Electronic Administration, in its article 1.2 stipulates that this scheme “is constituted by the basic principles
and the minimum requirements demanded for an adequate protection of the information”. University of
Granada, in compliance with these principles and requirements, has implemented a double factor of
authentication to the Identified Access (Virtual Office), among others.

Below we explain what it consists of.

To access to the Virtual Office we will proceed as usual, that is: we will go to the main website of University
of Granada (https://www.ugr.es/) and we will place the cursor on the word/link "Universidad" on the top,
and when the different options are displayed, we will click on “OFICINA VIRTUAL".
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Then we will access to the login screen by clicking on the red button “ACCESO A OFICINA VIRTUAL".
(“Acceso a Oficina Virtual” means “Access to Virtual Office”).

\G.. UNIVERSIDAD
: © DEGRANADA Universidad

A / Universidad / OFICINA VIRTUAL

Oficina virtual

La Universidad de Granada ofrece un Acceso identificado a sus usuar

gestionar herramientas tales comeo:

* las plataformas docentes,

* las listas y actas,

* |as calificaciones,

* la consulta de expediente académico,

* la consulta de las nominas, el portal del investigador,
* lareserva de las pistas deportivas,

* etc.

’ ACCESO A OFICINA VIRTUAL 3]
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On the ldentified Access (Acceso Identificado) screen we will login by entering our Identity Document
number, with which we have registered/enrolled, in the D.N./. field, and the four-digit PIN, that we obtain
when we are doing the registration/enrolment, in the Clave field. If | am an Erasmus student, the four-digit

PIN was provided by the person who did my registration/enrolment on that day. If we have already

accessed and we have changed it, we must enter the new password that we have chosen in the Clave field.

UNIVERSIDAD y
DE GRANADA Acceso Identificado

Servicio de consulta y gestion Web

Aviso
D.N.I Clave Importante =
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Solucienar problemas de acceso. Identificado por

mantenimiento

With this we would have already accessed without the second authentication factor. But now we need to
enter a second code. If it is the first time we access, we will see a screen with an explanation about the
second authentication factor. Once we have seen the video and/or we have read the information we will
click on the blue button "SIGUIENTE". (“Siguiente” means “Next”).

Configuracion de Segundo factor de Autentificacion
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éQueé es el Segundo Factor de Autentificacion

Es un nueve protocolo de seguridad implantado por la Universidad de Granada para |a proteccion de dates de caracter
persenal, que sirve para verificar |a identidad del usuarie. De esta manera, a partir de ahora, a los usuarios gue se
autentifiquen en el Acceso Identificado, el sistema les solicitard introducir un cédigo adicional que recibiran de forma
inmediata en correo electrénico o teléfono movil. A este codigo se le conoce como Doble Factor de Autentificacion.

&Por qué se solicita este Segundo Factor de Autentificacion?

La Universidad de Granada esta certificada en cumplimiento con el Esquema Nacional de Seguridad, a partir de ahora ENS,
Real Decreto 3/2010. Dentro del ENS aparecen unas medidas de proteccion que hemos de cumplir. Con el tipo de
certificacién obtenida, categoria media, se nos pide que pongamos en la autenticacién un doble factor para asegurar la
identidad de la persona que hace uso del servicio.

Todas las administraciones publicas deben cumplir el ENS, actualmente todas se estdn adecuando al sistema cl@ve,
nosotros de momento utilizames un método que nos ha parecido menos restrictivo.

Segin estudios se ha demostrado que la proteccién solo con password ya no es segura, es cuestion de tiempo romperia.
Con el segundo factor de autenticacién aumentamos la seguridad.

<Me van a solicitar el codigo de Segundo Factor de Autenti:
Identificado?

Después de identificarse por primera vez mediante el Segundo Factor, puede evitar que el sistema le requiera el cédigo de
verificacién durante un mes marcando |a casilla correspondiente que le aparecerd en pantalla. Con ello, el sistema estard
reconociendo su dispositivo como un equipo de confianza. Transcurrido un mes, por seguridad, el sistema le volvera a
requerir el cédige de Segundo Factor.

¢Cémo se configura el Segundo Factor de Autentificacién?

6n siempre que acceda mediante Acceso

Si dispone de cuenta de correo de la UGR, |a recepcion del cédigo de verificacién se realizara por defecto en esta cuenta.
Pero también deberd elegir una segunda via para la verificacion, optando por la forma que le resulte mas cémoda, entre
las siguientes posibilidades:

+ Otra cuenta de correc personal diferente a la de la UGR.
« Identificacion mediante el nimero del cédigo de barras de su tarjeta universitaria TUL UGR.
» Recepcidn del codigo de verificacidn en su teléfono mévil mediante SMS.

No obstante, puede cambiar su configuracién de medios de recepcidn de la clave del Segundo Factor de Autentificacion en
cualguier momento utilizande el boton “"Configuracién” gue encontrara en la parte superior de |a pantalla de Acceso
Identificado.

éComo accedo si atin no tengo cuenta de correo personal de la UGR?

En el caso de que aln no disponga de una cuenta de correo de la UGR, deberd elegir como medio para la recepcion de la
clave del segundo factor de autentificacion otra cuenta de correo persenal o su teléfono mévil. En el caso de que cree
automaticamente una nueva cuenta de correo de la UGR, esta se configurard come un medic mds para la recepcion de
dicho codigo.

¢Puedo biar la fi cion de medios elegidos por defecto para la recepcion del codigo?

Si, puede cambiar su configuracion de medios de recepcion de |a clave del Segundo Factor de Autentificacion en cualquier
momento utilizando el boton "Configuracion™ que encontrara en |a parte superior de la pantalla de Acceso Identificado.

=g SIGUIENTE
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From now on we begin to configure the second authentication factor. First thing we must do is to choose
between the three options that are offered to us: a personal email account different from the university
1 EE DPLOT>

account, a Spanish mobile phone number (with 9 digits), or the numerical code of the university card or TUI
(Tarjeta Universitaria Inteligente — Smart University Card). We must mark our choice and click on
“SIGUIENTE”. If you are an international exchange student (Erasmus) or you do not live usually in Spain, we

advise you to choose your personal email account.

= UNIVERSIDAD y
© DEGRANADA Acceso Identificado

Configuraciéon de Segundo Factor de Autentificacion

Configuracion Actual
Por defecto la clave que solicitara Acceso Identificado la recibird en:

= Cuenta de correo institucional (xcocoooccccoc@correo.ugr.es )

Importante

Es necesario que configure un segundo método de envio de la clave para prevenir posibles problemas al acceder a su
correo electrénico para consultar la clave que le sera enviada.

Indigue un medio de envie alternativo a su correo institucional:

~\Correo Electronico Externo (distinto a su correo personal @correo.ugr.es)

=

eléfono Mdvil mediante el envio de un SMS
—JCadigo numérico (bajo el codigo de barras) de Tarjeta Universitaria TUI UGR

% SIGUIENTE

Screen if you have an email account from University of Granada.

g - UNIVERSIDAD A, s s
: UNINER T DaD Acceso Identificado

Indique donde quiere recibir el cddigo para el Segundao Factor de Autentificacian:

\Correo Electronico Externo (distinto a su correo personal @ugr.es)

JTeléfono Mavil mediante el envio de un SM3S
Cadigo numeérico (bajo el cddigo de barras) de Tareta Universitaria TUI UiGRE

% SIGUIENTE

Screen if you DO NOT have an email account from University of Granada.

Option 1. Personal Email Account (different from the university account).

If we have chosen the first option, a personal email account (@hotmail.com, @gmail.com, @yahoo.fr,
@outlook.com, @hotmail.es, etc...), we must enter it on the next screen and then click on “SIGUIENTE”.
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L. UNIVERSIDAD -
DE GRANADA Acceso Identificado

Configuracion de Segundo factor de Autentificacion

A continuacién va a configurar donde quiere recibir el cédigo para el Segundo Factor de Autentificacién.
Importante:

El valor introducido dnicamente se utilizard para recibir el cadigo de doble autentificacidn de Acceso Identificado.

Correo Electrénico distinto a su correo personal @ugr.es: |

% SIGUIENTE

Then a screen will appear to enter the code that has been sent to the email account that we have just
indicated on the previous screen. Something to keep in mind is the possibility that our mail manager has
been moved the mail with the code to Spam folder or a similar one. We will introduce the code and then
click on “SIGUIENTE".

@~ UNIVERSIDAD =
"X DEGRANADA Acceso Identificado

Configuracion de Segundo factor de Autentificacién

Para comprobar que ha introducido correctamente el medio de recepcidon de la clave para el segunde factor de
autentificacidn se ha enviade una clave al Correo Electronico no Institucional que esta configurando.

Valor recibido en cccccccoci@hotmail.com:

Importante: Si no recibe el correo mire en la carpeta de SPAM

Rq SIGUIENTE

éHa pasado mas de un minuto y no ha recibido el cédigo en xocccocccoc’@hotmail.com?

Beenviar Clave Quedan 2 intentos

Option 2. Spanish Mobile Phone Number.

If we have chosen the second option, a Spanish mobile phone number, on the next screen we have to enter
our mobile phone number (remember: 9 digits) and then click on “SIGUIENTE".

Then on the next screen we have to enter the code that has been sent by SMS to our mobile phone. We will
enter the code and click on “SIGUIENTE”.
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“§¥g" UNIVERSIDAD .
X’ DEGRANADA Acceso Identificado

Configuraciéon de Segundo factor de Autentificaciéon

A continuacién va a configurar donde quiere recibir el cddigo para el Segundo Factor de Autentificacion.

Importante:

El valor introducide dnicamente se utilizara para recibir el cadigo de doble autentificacion de Acceso Identificado.

Nimero del teléfono mavil en el que desea recibir el SMS: '|

(Teléfono de 9 digitos)

,SIGUIENTE

Screen for entering our mobile phone number.

Xg -~ UNIVERSIDAD e s e
' DEGRANADA Acceso Identificado

Configuracién de Segundo factor de Autentificacién

Para comprobar gue ha introducido correctamente el medio de recepcion de la clave para el segundo factor de
autentificacidn se ha enviado una clave al Teléfono {8MS8) que estd configuranda.

alar recibido en 123456789 : |

Importante: Tenga en cuenta que el SMS puede demorarse unos sequndos en llegar

¢ SIGUIENTE

iHa pasado mas de un minuto ¥ no ha recibido el codigo en 123456789 ?

Eeenviar Clave Quedan 2 intentos

Screen for entering the code received on our mobile phone indicated above.

Whether we have chosen the first option (personal email account) or the second one (Spanish mobile
phone), once we have entered the received code, on next screen we have to choose the default shipping
method of the second authentication factor.

If we have a university email account the usual thing is that this is the shipping method marked by default.
In any case we can choose the personal email account (different from the university account) or the mobile
phone number as the default shipping method of the second authentication factor. Either way, once we
have chosen the default shipping method of the second authentication factor, we must re-enter the four-
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digit PIN or the password that we used at the beginning (see_page 2 of this manual) and click on
“SIGUIENTE".

S§G" UNIVERSIDAD -
"X ' DEGRANADA Acceso Identificado

Configuracion de Segundo factor de Autentificacion

La validacién ha sido correcta. Se va a proceder a grabar su nuevo medio de envio del segundo factor de Autentificacién
para el Acceso Identificado de la Universidad de Granada. Los datos que se van a grabar son:

» Medio de Envio: Correo Electronico Externo (distinto a su correo personal @ugr.es)
= Valor: xocococcox @hotmail.com

Medio de Envio Predeterminado:
Seleccione el medie de envio en el gque por defecto quiere recjbir el cadigo para la autentificacion:

Cuenta de Correo Institucional ( xococcooo@correo.ugr.es )

Correo Electronico no
Institucional { 2cccccccoa @hotmail.com)

PIN/Clave de su Usuario de Acceso Identificado: .|

| SIGUIENTE

Screen to choose between university email account and personal email account.

Configuracion de Segundo factor de Autentificacién

La validacién ha sido correcta. Se va a proceder a grabar su nuevo medio de envio del segundo factor de Autentificacién para el
Acceso Identificado de la Universidad de Granada. Los datos que se van a grabar son:

* Medio de Envio: Teléfono Mévil mediante el envio de un SMS
* Valor: 123456789

Medio de Envio Predeterminado:
Seleccione el medio de envio en el que por defecto quiere recibir el codigo para la autentificacién:

Cuenta de Correo Institucional (| xocoooo@correo. ugr.es)
Teléfono (SMS)(123456789 )

PIN/Clave de su Usuario de Acceso Identificado:

wSIGUIENTE

Screen to choose between university email account and mobile phone number.

When we have done the choice of the default shipping method for sending the code of the second
authentication factor will appear a screen informing us that the choice has been done with success. On this
screen there is a link called "Acceso Identificado" to access again to our Identified Access.

Until now what we have done is to configure the second authentication factor of our Identified Access.
Therefore we will not have to do this procedure again when we want to access to our Identified Access
(also known as Virtual Office).
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Next step will be to re-access to our Identified Access and check that it works properly by clicking on the
link “Entrar a Acceso Identificado”.

“$G" UNIVERSIDAD ;
S UNTVERS AR Acceso Identificado

1 =

Configuracion e Segundo factor de Autentificacion

Se ha grabado correctagnente su nueve medio para recibir la clave de segundo factor de autentificacion de Acceso
Identificado.

A partir de ahora se solkitara la clave que recibira en el medic configurado una vez introduzca su Usuaric y Clave habitual
de Acceso Identificado.

Entraila Acceso Identificado

Se ha grabade correctamente su nueve medio para recibir la clave de segunde factor de autentificacion de Acceso
Identificado.

Once we logged as we have seen at page 2 of this manual, that is, by entering our Identity Document
number in the D.N.I. field and the four-digit PIN or the password in the Clave field, will appear a screen
asking for the code of the second authentication factor.

Here we will enter the code that we have received; no matter the shipping method we have chosen
(university email account, personal email account or mobile phone). If we do not want to be required this
code for next accesses during next 30 days we should mark the check box before clicking on "ENVIAR".
(“Enviar” means “Send”).

. UNIVERSIDAD :
-/ DEGRANADA Acceso Identificado

Servicio de consulta y gestion Web. Segundo Factor de Autentificacion

Introduzca el codigo que se ha enviado a la cuenta xcoocoocoocox@correo.ugr.es

Importante: Si no recibe el correo mire en la carpeta de SPAM

Codigo: .|

)@Para su comodidad recomendamos que margue esta casilla si desea que no se solicite esta segunda clave en este
navegador durante 30 dias (se establecerd una cookie para tal fin)

éNo puede acceder a xooocccocox@correo.ugr.es?

Reenviar Clave a @hotmail.com

Informacion sobre Doble Factor de Autentificacion en Acceso Identificado

Once the "ENVIAR" button is clicked we will access to our Identified Access and we could make use of all
the procedures that we need such as university scholarship requesting, creating an university email account
if we didn't have one yet, upload a passport-size photo to our file, check our marks, etc...
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Option 3. Numerical code of the university card or TUI.

If we have chosen the third option, the numerical code of the university card or TUI (Tarjeta Universitaria
Inteligente — Smart University Card) we will find this code on the back of our TUI right under de barcode, as
we can see in the following image.

i £ 7 ;;-} ﬂ"i g‘iﬁ g‘iz ?z‘ﬁ ;g‘u iiﬁ
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TUI numerical code.

On next screen we must enter the hidden numbers by asterisks of the numerical code of our university card
in the same order. If we do not want to be required this code for next accesses during next 30 days we
should mark the check box before clicking on "ENVIAR", as we have just seen with the previous two

options.

“§G" UNIVERSIDAD :
% ' DEGRANADA Acceso Identificado

Servicio de consulta y gestion Web. Segundo Factor de Autentificaciéon

Indique los digitos de su tarjeta TUI UGR (bajo cidigo de barras) que faltan: *23%**7

Codigo:

rOPara su comodidad recomendamos que marque esta casilla si desea que no se solicite esta segunda clave en este
navegador durante 30 dias (se establecerd una cookie para tal fin)

éNo dispone de su tarjeta TUI UGR?

Reenviar Clave a xxxxxxxxx@correo.ugr.es

Informacién sobre Doble Factor de Autentificaciéon en Acceso Identificado

Therewith the explanation of how to set the second authentication factor of the Identified Access has
finished. From now on each time that we want to access to our Identified Access the first authentication
will be as it has been until now, by entering our Identity Document number in the D.N.I. field and the four-
digit PIN or the password in the Clave field, and the second authentication, at least every 30 days, by
entering de code that we will receive on our email account (personal or institutional) or on our mobile
phone, or entering the asked numbers of the numerical code of our university card, depending on the
choice that we did.
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Changing the setting of the second authentication factor.

Let’s imagine that at first we chose as second authentication factor the email account that we have at
yahoo but we have just created an email account at gmail and we are going to use as main email account
the last one; or that we are a first-year student and we have just collected our university card and now we
we would like to change the second authentication factor because we think that with the university card
it’s easier; or that we have finished our university degree and we had as default shipping method our
university email account but we will no longer use it as often. Can we change the settings of the second
authentication factor once configured in first time?

The answer to this question is YES.

For this we must access to our Identified Access. On the top row we can see differents options/links. To the
right of “Cambiar Clave” option, that allows us to change the original PIN for another PIN or an
alphanumeric password, is the "Configuracién" option/link. (“Cambiar Clave” means “Change Key” and
“Configuracion” means “Setting”).

“§". UNIVERSIDAD
. - DEGRANADA
. Usuario: M

Inicio Cambiar Clave < Configuracion > Contacto Ayuda {:-_?:l salir (O
d

Aplicaciones

If we click on “Configuracion” the following screen will appear:

Usuario: - Perfil: Personal

e Acceso Identificado @

Inicio Cambiar Clave Configuracion salir ()

M | Inicio
Configuracién de Segundo factor de Autentificacién
Configuracion Actual
Medio Valor Predeterminado Acciones
Teléfono Movil mediante el envio de un SMS 123456789 Si '
Caorreo Electrénico institucional 0000000 @Correo.ugr.es Mo

¢Desea cambiar su medio de envio predeterminado?

< Cambiar Predeterminado >

This screen shows us the shipping methods of authentication that we have available with the current
settings and it offers to us two possibilities:

a) Changing default shipping method of the second authentication factor by clicking on the button
“Cambiar Predeterminado”.
b) Changing the second authentication factor by clicking on the button “Modificar”.
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Changing default shipping method.

In the shipping method list we can see a column called "Predeterminado". If the shipping method is the
default the value on that column is "Si" (Yes). In any other case the value on that column is “No”. Every time
we click on “Cambiar Predeterminado” the "Si" value changes to the row of the new default shipping
method. (“Predeterminado” means “Default”).

Changing the second authentication factor.

In the shipping method list we can see a column called "Acciones" also. If there is a button in the row of the
shipping method means that we can change it. For this we must click on “Modificar” and we will see very
similar screens to the ones that we have seen before to set the second authentication factor. This way we
can choose both the default method among the three possibilities (personal email account, mobile phone
or numerical code of the university card) and the email account or the mobile phone number if we have
chosen one of the first two respectively.
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